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NIST 選擇 Palo Alto Networks 作為零信任架構專案
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https://www.paloaltonetworks.com/blog/2
021/08/nist-nccoe-zero-trust-
architecture/?lang=zh-hant



零信任網路的基礎：建立保護網域

微邊界: 資產
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保護網域2
系統/資料

零信任網路：制定網路隔離政策，選擇合格的⽅案

策略管理器

傳統防護方式對內部網路
的存取只做有限度的控制

從L2-L7的策略控制
實現保護網域之間的有效隔離

來源 目的地 用戶 應用 時間 動作

10.1.0.0/24 10.0.1.21 ad\user1 SAP working_
hours

Allow

下一代防火墙

保護網域1
用戶

策略管理器

策略
策略

ACL/傳統
防火牆

內網1

來源 目的地 端口 動作

10.1.0.0/24 10.0.1.21 443 Allow

內網2
系統/資料

✔❗
✔❗

✔ ✔ ✔



範例： Oracle 上雲後的概念架構
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REGION

Untrust Trust



範例：Oracle上 OCI 的 High Availability 基本架構
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Use Case
• 在 Load-Balancer 之後的多個網域能夠使用 NGFW VM-Series

• 利用在 VM-Series 中的 trust interface 進行 Source NAT，確定流量能夠走回對
的實體中。

• 能夠設定 Active/Standby 甚至 Active/Active 來確定 session 同步

• 內部流量可以串接 NGFW 進行政策檢查

Outbound private Load Balancer

概念
• 利用政策確定資料流的正確以及合法性 (縮小 Trust Zone , Micro-

Segmentation)，確定資料流的身份

• 對允許的流量，啟用資安政策，進行內容檢測



MFA

零信任網路：邊界的擴展

Data
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2 3
根據資料，身份和業務需求

制定零信任策略 即時監控整個企業的零信任網路環境

1

定義關鍵資料和資產

企業園區網



範例：邊界擴展
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零信任網路：擴展到公有雲和私有雲

● 虛擬隔離閘道（VSG）作為零信任

網路策略的控制

● 透明服務嵌入

● 一致的策略和管理

公有雲 私有雲

Switch

vSwitch

VSG

Hypervisor

Workload

Workload Protection

Switch

vSwitch

VSG

Hypervisor

Workload

Workload Protection

安全管理
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Identity-Based Microsegmentation

Prisma Cloud: Cloud Native Security Platform

Cloud Security 
Posture Management

Monitor posture, detect 
and respond to threats, 
maintain compliance

Cloud Workload 
Protection

Secure hosts, containers, 
and serverless across the 

application cycle

Cloud Network
Security

Monitor and secure cloud 
networks, enforce 

microsegmentation

Cloud Infrastructure 
Entitlement Management

Enforce permissions 
and secure identities 

across workloads and clouds

Visibility, Compliance & Governance

Threat Detection

Data Security

Host Security

Container Security

Serverless Security

Web Application & API Security

IAM Security



範例： Compliance



範例：Workload protection



在整個企業中實現零信任

Data
Lake

網路隔離閘道
NGFW

GP/GPCS

移動
用戶

外點
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網路隔離閘道
NGFW

保護網域

2 3
確定預期行為並實施策略 發現、分類和記錄雲端資源

1

定義關鍵數據和資產

公有雲

SaaS
應用

13 |  © 2019, Palo Alto Networks. All Rights Reserved. 

企業園區網
數據中心



中央安全管理

零信任網路：由內而外的設計

● 追蹤數據並隨時隨地對其進⾏保護。

● 通過分段閘道擴展⼀致策略

● 阻⽌跨網路、端點和雲的惡意程式
與漏洞攻擊

安全隔離閘道
NGFW

保護網域 微邊界

公有雲
EPP VPN

私有雲



中央安全管理

零信任網路：由內而外的設計

● NGFW控制對各個安全網域存取
○ 中央安全管理提供任何位置
的全局策略管理

○ 策略優化器可以幫助⽤⼾⾃
動創建零信任策略

● 通過安全訂閱服務防禦已知和未
知威脅

● 阻⽌端點受到惡意軟體和漏洞攻
擊

● 終端VPN將⼀致的安全管控策略
擴展⾄遠端網路和移動⽤⼾

安全隔離閘道
NGFW

保護網域 微邊界

公有雲
EPP VPN

零時差防護

威脅預防

網站過濾

DNS安全

物聯網安全

虛擬防火牆

雲安全治理

私有雲

虛擬防火牆

容器防火墻

擴展式端點
檢測和回應

SOAR自動化回應

DesOps安全
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Security Services: Best-of-breed with Platform Consistency
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Thank you

paloaltonetworks.com

Nicholas Hsiao
nhsiao@paloaltonetworks.com


